PRIVACY E SICUREZZ A
INFORMATICA

La privacy ai tempi di internet



Privacy

« Euntermine inglese, accostabile ai concetti di "riservatezza”,
"privatezza”, diritto di essere lasciati in pace o di proteggere la
propria sfera privata

* Oggi soprattutto il diritto di controllare l'uso e la circolazione
dei propri dati personali bene primario dell'attuale societa
dell'informazione.

» |l diritto alla privacy e, in particolare, alla protezione dei dati
personali costituisce un diritto fondamentale delle persone,
direttamente collegato alla tutela della dignita umana, come
sancito anche dalla Carta dei diritti fondamentali dell'Unione
Europea.




La privacy ai tempi dei nonni....
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GARANTE PER LA PRIVACY

e horme: Legge n. 675/1996 - Decreto
egislativo 196/2003

nttp://garanteprivacy.it/home/diritti

nttp://garanteprivacy.it/home/doveri

_a scuola a prova di privacy
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http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/28335
http://garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1311248
http://garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1311248
http://garanteprivacy.it/home/diritti
http://garanteprivacy.it/home/diritti
http://garanteprivacy.it/home/doveri
http://194.242.234.211/documents/10160/0/Vademecum+%22La+scuola+a+prova+di+privacy%22+pagina+doppia+(anno+2016).pdf

OBBLIGO DI RISERVATEZZA

* Art. 2105 c.c “il prestatore di lavoro non deve trattare affari, per conto
proprio o di terzi, in concorrenza con l'imprenditore, né divulgare notizie
attinenti all'organizzazione e ai metodi di produzione dell’impresa, o farne
uso in modo da poter recare ad essa pregiudizio”

Segreto professionale

 E cio che non deve essere divulgato e, in particolare, quel fatto o notizia,
non noti, che un soggetto vuole sottrarre alla conoscenza di altri.

* In genere comprende notizie concernenti la sfera intima della persona:
stato di salute, famiglia, preferenze sessuali, credo religioso, ideologia
politica, ecc.

Riservatezza

* Essariguarda una sfera piu ampia di quella del segreto, una sfera di
riserbo, di discrezione, di fatti e notizie, che, pur se possono essere
conosciuti da un soggetto, non possono essere rivelati ad altri.



Sanzioni

e Sanzioni

 art. 15 d.lgs. 196/03: risarcimento dei danni
civili patrimoniali e non patrimoniali per
effetto del trattamento illecito di dati
personali



http://www.dirittiweb.it/2015/03/le-principali-sanzioni-privacy-ex-d-lgs-19603/
http://www.dirittiweb.it/2015/03/le-principali-sanzioni-privacy-ex-d-lgs-19603/
http://www.dirittiweb.it/2015/03/le-principali-sanzioni-privacy-ex-d-lgs-19603/

INTERNET, SICUREZZA E PRIVACY

e Rete internet: reale o virtuale?

* Tv belga: il mago...
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https://www.youtube.com/watch?v=qYnmfBiomlo
http://napoli.repubblica.it/cronaca/2016/11/06/news/_il_diritto_all_oblio_c_e_ma_di_fatto_e_spesso_un_utopia_tiziana_e_stata_inghiottita_in_un_mondo_virtuale_di_colossi_-151463400/

CREAREUN ACCOUNT SOCIAL

Tutte le volte che ci
Si iscrive su un
Social Network si
acconsente al
TRATTAMENTO DEI
DATI PERSONALI da
parte del TITOLARE
DEL
TRATTAMENTO DEI
DATI: LA
PIATTAFORMA

Instagram.

Iscriviti per vedere le foto e | video
dei tuoi amici,

Accedi con Facebook

L'utente
sottoscrive un
contratto di
LICENZA D'USO
con il quale cede
al social network
TUTTO QUELLO
CHE VIENE
PUBBLICATO A
SUO NOME
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Perché vengono elaborati i dati

Elaboriamo questi dati per fe finalita descritte nelle nostre norme, tra cui:

GOOgle @ Italiano v

* Poter offrire nei nostri servizi contenuti personalizzati piu utill, ad esempio risultati di
ricerca pil pertinenty;
* Migliorare la qualita del nostri servizi e svilupparne di nuovi,

* Mostrare annunci basati sul tuoi interessi, relativi, ad esempio, alle ricerche svolte o ai
video visualizzati su YouTube;

Promemoria sulla privacy di Google

Scorri verso Il basso e fal clic su "Accetto” quando sel pronto per continuare
con la ricerca oppure consulta le altre opzioni in questa pagina. * Aumentare la sicurezza proteggendoti da attivita fraudolente e lllecit

« Effettuare analisi e valutazion per capire la modalita di utilizzo del nostri servizl.

Dati elaborati quando si utilizza Google

_ : Combinazione dei dati

« Ad esempio, quando cerchi un ristorante su Google Maps o guardi un video su
YouTube, elaboriamo le informazioni relative a quella attivita, che possona includere ||

Combiniamo anche i dati dei nostri servizi e di diversi dispositivi per tali finalita. Ad
video visualizzato, gli 1D del dispositivo, gli indirizzi IP, | dati dei cookie e la posizione.

esempio, utllizziamo dati di miliardi di query di ricerca per creare modelll di correzione

« | tipi di informazioni sopra descritti vengono elaborati anche quando utilizzi app o siti ortografica da utilizzare in tutti | nostri servizi, @ combiniamo | dati per avvisare te e altri
che ricorrano a servizi Google. come gli annunci, Analytics e (| video player di YouTube. utenti di potenziali rischi per la sicurezza.
Scopri come Google utilizza i dati per migliorare la tua esperienza v

Suggerimento. Se accedi al tuo account prima di accettare, Google ricordera la tua scelta
per tutti | browser @ | dispositivi su cul hai eseguito l'accesso.
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SE ISCRIVENDOCI A UN SOCIAL NTEWORK NON POSSIAMO LIMITARE AL
«TITOLARE DEL TRATTAMENTO>» L'ACCESSO AI NOSTRI DATI, QUELLO
CHE POSSIAMO FARE E’' LIMITARE L'ACCESSO AGLI «ESTRANEI»

Tutti i social media possono

essere gestiti per il controllo della

privacy .

Ognuno di questi & provvisto di

form di segnalazione

per contenuti lesivi, oltraggiosi,
offensivi e incitanti all’'odio e alla
violenza

o° General Impostazioni sulla privacy e strumenti
{1 Protezione

Chi puo vedere le mie cose? 0 vedere i tuoi post futur

Modifica

B privacy
{7 Diario e aggiunta ditag Usa il Registro ativita
© Bloceo
v fare il pubblico dei pst che hai condivis Limita i post passat
Engua on il amidl dodll am . bblico?
}
e Notifiche Chi puo contattarmi? C Bste d ; ol amici Modifica
[ Per cellulare
Chi puo cercarmi? ercarti U5ando lindMizzo e-f e ha AN Modifica
B Post pubblici >
B8 Applicazioni puo cercart usando il numero di telefon Amici Modifica
I3 inserzioni b
&3 Pagament k N Modifica
& Riepilogo segnalazioni
H Vvideo
Modifica privacy

Lista degli amici
Chi puo vedere la tua lista degli amici?
Ricorda:  tuai ar fe loro ami

Persone/Pagine seguite
Chi puo vedere le persone e e fiste che sequi?

Maggiori informazioni

@ Sooiov

A8 Soloiov

Fine

Segnalazione

P e e P

Informazioni Amici Foto Altro ~
Segnala

Blocca

10
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Privacy e pubblicita...

Anonimi?

Algoritmi, filter bubble e faccine!
Garante privacy e Ad Preferences
Nuove regole?

feed-back, recensioni

pc condivisi, password, allegati mail, sessione
attiva di google
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http://checkblacklist.altervista.org/privacy-la-navigazione-nel-web-non-mai-anonima/
http://checkblacklist.altervista.org/facebook-cosa-sa/
http://checkblacklist.altervista.org/algoritmo-facebook-ora-le-reazioni-valgono-piu-dei-like/
http://garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/3215070
http://garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/3215070
http://garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/3215070
http://garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/3215070
https://it.businessinsider.com/la-ue-si-sveglia-sulla-privacy-e-impone-le-sue-regole-a-facebook-gmail-whatsapp-skype/
https://it.businessinsider.com/la-ue-si-sveglia-sulla-privacy-e-impone-le-sue-regole-a-facebook-gmail-whatsapp-skype/

CHE COS’E L'IDENTITA DIGITALE?

Tutti gli elementi che compongono il tuo io digitale, visibili

attraverso larete
MOTORI DI RICERCA

CONTENUTI TESTUALI

SOCIAL NETWORK
BG
N I

Yl 8

-----

IMMAGINI
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IL. WEB NON DIMENTICA......

LA REPUTAZIONE DIGITALE E' PER SEMPRE

LaWeb Reputation e per sempre ed € preziosa

| contenuti scritti online
POSSONO ESSERE RITROVATI PER CASO ......

QUANDO MENO TE LO ASPETTI
....Nei momenti inopportuni
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L'identita digitale e come una
STRETTA DI MANO DIGITALE

Avere un’identita digitale compromessa significa “macchiare”
indelebilmente la propria REPUTAZIONE personale e PROFESSIONALE

Anche se e possibile, a volte, cancellare informazioni presenti sulla rete che possono
danneggiarci: diritto all’‘oblio
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http://napoli.repubblica.it/cronaca/2016/11/06/news/_il_diritto_all_oblio_c_e_ma_di_fatto_e_spesso_un_utopia_tiziana_e_stata_inghiottita_in_un_mondo_virtuale_di_colossi_-151463400/
http://napoli.repubblica.it/cronaca/2016/11/06/news/_il_diritto_all_oblio_c_e_ma_di_fatto_e_spesso_un_utopia_tiziana_e_stata_inghiottita_in_un_mondo_virtuale_di_colossi_-151463400/
http://napoli.repubblica.it/cronaca/2016/11/06/news/_il_diritto_all_oblio_c_e_ma_di_fatto_e_spesso_un_utopia_tiziana_e_stata_inghiottita_in_un_mondo_virtuale_di_colossi_-151463400/

Un buon esercizio per imparare a gestire lacomunicazione online e
«immaginarsi» fuori dal contesto online

OSe sapessi che il vicino di casa o il tuo professore potrebbero leggere quello
che hai inserito online, scriveresti le stesse cose e nella stessa forma?

QSei sicuro che le foto e le informazioni che pubblichi ti piaceranno anche
tra qualche anno ?

QPrima di caricare/postare la “foto ridicola” di un amico, ti sei chiesto se a te
farebbe piacere trovarti nella stessa situazione?

OSei sicuro che mostreresti "quella” foto anche al tuo nuovo ragazzo/a?

2016 - 2096 -
Quando ritrovi Quando ritrovi
una foto di tua nonna. | uyna foto di tua nonna.

Resd LA
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Social e reati

* La parola all’avvocato

e Diffamazione si, ma aggravata!

* Pene per diffamazione

e La polizia: e chi «guarda»?

* |ntrusione
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http://www.lastampa.it/2015/12/17/tecnologia/idee/facebook-pu-davvero-farti-licenziare-nTYRCU0IWRyKirDFvtKPwM/pagina.html
http://www.lastampa.it/2015/12/17/tecnologia/idee/facebook-pu-davvero-farti-licenziare-nTYRCU0IWRyKirDFvtKPwM/pagina.html
http://www.laleggepertutti.it/145003_facebook-il-post-offensivo-e-diffamazione-aggravata
http://www.laleggepertutti.it/145003_facebook-il-post-offensivo-e-diffamazione-aggravata
http://www.laleggepertutti.it/145003_facebook-il-post-offensivo-e-diffamazione-aggravata
https://www.facebook.com/unavitadasocial/photos/a.204543133076485.1073741828.202526769944788/589052317958896/?type=3&theater
https://www.facebook.com/unavitadasocial/photos/a.204543133076485.1073741828.202526769944788/589052317958896/?type=3&theater
http://checkblacklist.altervista.org/entrare-nei-profili-social-del-partner-reato/
https://www.facebook.com/unavitadasocial/photos/a.204543133076485.1073741828.202526769944788/589052317958896/?type=3&theater

III

“Social” e lavoro

Post «razzista»

Post razzisti: condanne e ...

Eroi (1)?

Prof...

Lavoro che p...elll

Viulenzaaaa!!l

Smanettone

Eroi (2)?

Ma whatsapp...
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http://www.ilmitte.com/licenziato-commento-facebook/
http://www.ilmitte.com/licenziato-commento-facebook/
http://www.ilsecoloxix.it/p/genova/2017/01/26/ASgADo4F-istigazione_condannati_accusati.shtml
http://firenze.repubblica.it/cronaca/2017/02/23/news/follonica_rinchiudono_due_nomadi_nel_gabbiotto_dei_rifiuti_e_pubblicano_il_video_su_fb-159054683/?ref=HREC1-4
http://www.ansa.it/veneto/notizie/2017/01/14/migrantifrasi-razzista-licenziata-prof_32da8c37-ed8e-4084-bbfd-a31465170acc.html
http://www.ansa.it/veneto/notizie/2017/01/14/migrantifrasi-razzista-licenziata-prof_32da8c37-ed8e-4084-bbfd-a31465170acc.html
http://parma.repubblica.it/cronaca/2016/05/24/news/licenziato_per_un_post_su_facebook_respinto_ricorso_in_tribunale-140485411/?refresh_ce
http://parma.repubblica.it/cronaca/2016/05/24/news/licenziato_per_un_post_su_facebook_respinto_ricorso_in_tribunale-140485411/?refresh_ce
http://iltirreno.gelocal.it/pontedera/cronaca/2016/05/14/news/licenziata-dalla-piaggio-per-un-commento-su-facebook-1.13471872
http://iltirreno.gelocal.it/pontedera/cronaca/2016/05/14/news/licenziata-dalla-piaggio-per-un-commento-su-facebook-1.13471872
http://www.ilgiornale.it/news/tecnologia/datore-lavoro-pu-licenziare-i-dipendenti-che-usano-troppo-1274752.html
http://www.ilgiornale.it/news/tecnologia/datore-lavoro-pu-licenziare-i-dipendenti-che-usano-troppo-1274752.html
http://www.ilfattoquotidiano.it/2017/02/12/terrorismo-la-germania-non-premiera-i-due-agenti-di-polizia-che-fermarono-amri-foto-di-mussolini-sui-profili-social/3386107/
http://www.fanpage.it/parlano-male-del-capo-sul-gruppo-whatsapp-del-lavoro-licenziate/

Diffamazione

Il reato di diffamazione = an. 595 del codice Penale

- le pene sono aumentate

Carcere Multa
Diffamazione mEEEEEESesam (002
semplice fing 2 1 anne 1.032 euro
Diffamazione con
altribuzione i un 8. i e '{,”';65
fatto determinato  fino a 2 anni . euro
Diffamazione e T
a mezzo 8 1 D S S O 1 516
stampa da 6 mesi 2 3 anni euro

St I'offesa & recata a un Corpo politico, amministrativo o giudiziario,
0 ad una sua rappresentanza, o ad una Autorita costituita in coliegio.
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